Elieser Hernandez

Pentester Ofensivo | Web, APIs e Infraestructura

astrorealo31@gmail.com | +53 59805123 | linkedin | Remote

EXPERIENCIA

INTRUST SECURITY PENETRATION TESTER (MID-LEVEL)

Ago 2025 -- Mar 2026 | Remoto

e Realicé auditorias de seguridad ofensiva siguiendo metodologias OWASP y
PTES en aplicaciones web, APls y plataformas moéviles.

e Ejecuté 27+ auditorias de seguridad, identificando un promedio de 8+
vulnerabilidades por evaluacion, incluyendo hallazgos de severidad altay
critica.

e Exploté activamente vulnerabilidades como Inyeccién SQL, Cross-Site
Scripting (XSS), Server-Side Request Forgery (SSRF), Remote Code
Execution (RCE) y fallas de légica de negocio.

e Automaticé flujos de reconocimiento y explotacién usando scripts en Python
y Bash.

e Produje reportes técnicos detallados y resimenes ejecutivos enfocados en
exposicién al riesgo e impacto de negocio.

FREELANCER /BUG BOUNTY INVESTIGADOR DE SEGURIDAD
INDEPENDIENTE
Dic 2023 -- Ago 2025| Remoto

e Participé activamente en multiples programas de Bug Bounty enfocados en
aplicaciones web e infraestructura.

e Alcanzé una tasa de aceptacion de reportes del 75% (6 de 8 envios
validados).

e Combiné pruebas manuales en profundidad con herramientas
automatizadas para descubrir vulnerabilidades complejas.

¢ |dentifiqué problemas relacionados con debilidades de control de acceso,
validacién insuficiente y configuraciones inseguras.

XETID DEVELOPMENT COMPANY ESPECIALISTA EN MONITOREO
DE SISTEMAS Y SEGURIDAD
May 2023 -- Dic 2023 | La Habana, Cuba

e Monitoreé disponibilidad, integridad y seguridad de sistemas usando el
Elastic Stack (Elasticsearch y Kibana).

e Realicé simulaciones controladas de Denegacién de Servicio (DoS) para
evaluar laresiliencia de la infraestructura.

e Generé 40+ reportes de incidentes de seguridad, incluyendo anélisis
post-incidente y documentacién.

EDUCACION

UNIVERSIDAD DE CIENCIAS INFORMATICAS (UCI) INGENIERIA
EN CIENCIAS DE LA COMPUTACION
2022 -- 2026 | La Habana, Cuba

Actualizado: Agosto 2026 | Elieser Hernandez

PERFIL

Pentester ofensivo especializado en apli-
caciones web, APIs e infraestructura. Ex-
periencia practica en auditorias de seguri-
dad, programas de bug bounty y automa-
tizacion de pruebas. Enfoque metédico y
orientado aimpacto, con fuerte énfasis en
identificar vulnerabilidades de alto riesgo
y entregar reportes técnicos y ejecutivos
claros.

CERTIFICACIONES

EF SET Certificate

B1 Intermedio (41/100)

EF Standard English Test
Emitido: Feb 2026

Verificar: cert.efset.org/YfMbVQ

ICIP Certificate
(Institucion: ICIP)
Ver Certificado

HABILIDADES
TECNICAS

METODOLOGIAS
OWASP Top 10, PTES, MITRE ATT&CK,
Bug Bounty, Threat Modeling

HERRAMIENTAS

Burp Suite, Nmap, Metasploit, SQLMap,
Nuclei, FFUF, Amass, Hashcat, John the
Ripper

LENGUAJES
Python, Bash, JavaScript, SQL

ESPECIALIZACIONES

Pentesting Web, Seguridad de APIs,
Seguridad Movil, Reconocimiento, Ex-
plotacién

IDIOMAS
e Espaiol — Nativo
e Inglés —B1 (Lecturatécnicay reportes)
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